Chateauguay

Comité sur 'acceés a I'information et la protection des renseignements personnels

Proces-verbal de la rencontre tenue le 18 janvier 2023, a 11 h, par visioconférence, a laquelle
les personnes suivantes ont participé :

George Dolhan Direction du greffe, du contentieux et de la cour municipale
Mikaél Beaudin Direction du greffe, du contentieux et de la cour municipale
Giuseppe Ortona Direction du greffe, du contentieux et de la cour municipale
Christian Cahuaza Division des technologies de I'information

Caroline Dumouchel Direction des ressources humaines

Stéphanie Carrier Direction des ressources humaines

Stéphanye Thibault Trilogie

Frédéric Bouthillier Trilogie

Claudia Lacharité Direction du greffe, du contentieux et de la cour municipale

Ordre du jour

Signature électronique — ajout de la mention de confidentialité
SharePoint — compte rendu de situation

Diffusion des informations sur le site web

Définition renseignement personnel et inventaire

vk wN e

Varia

1. Signature électronique — ajout de la mention de confidentialité

Monsieur Dolhan informe le comité que la demande d’intégrer la mention de
confidentialité a la signature électronique des employés a été faite au niveau des
communications.

2. SharePoint — compte rendu de situation

Monsieur Dolhan demande si SharePoint est prét pour le transfert de données et quel est
le délai de formation pour les employés.

Monsieur Cahuaza répond que SharePoint est déja utilisé pour certains procédés a la Ville.
Il faut cependant que les modalités soient définies, comme ce qui sera transféré dans
SharePoint du c6té des données corporatives.



Iy a déja eu une premiére réunion concernant lintranet avec la direction des
communications et la direction des ressources humaines. L'intranet sera sur SharePoint.
D’autres réunions a ce propos sont a venir et les formations seront cédulées.

Diffusion des informations sur le site web

Madame Thibault demande si les informations découlant de la Loi 25 ont été affichées
sur le site Internet de la Ville.

Monsieur Dolhan indique que le responsable de la protection des renseignements
personnels et le substitut devront étre affichés. Un suivi devra étre fait a cet effet avec
Madame Audrey Jacques, chef aux communications. Les informations ont déja été
communiquées a la Commission d’accés a I'information, car I'adoption a été faite du coté
du conseil.

Définition renseignement personnel et inventaire

Monsieur Bouthillier indique que nous devons définir en tant qu’organisation ce qu’est
une donnée personnelle et dresser un inventaire de ces données du c6té de la Ville. Nous
pourrons par la suite discuter de solutions informatiques.

Monsieur Dolhan mentionne qu’un ménage des répertoires sur le réseau devra étre fait.
La nomenclature des encadrements devra étre transférée dans les répertoires pour
normaliser. Nous ne transférerons pas tous les documents dans SharePoint, mais nous
procéderons direction par direction. Nous commencerons « petit » pour voir ce qui
fonctionne ou non et on élargira le processus par la suite.

Madame Dumouchel indigue que comme la Direction des ressources humaines sera plus
touchée par cet exercice, donc elle pourrait commencer. L'arborescence de la direction
est déja compléte. Elle souligne également I'importance de définir ce qu’est un
renseignement personnel pour que chaque directeur dresse son inventaire.

Monsieur Dolhan spécifie que le renseignement personnel est déja défini dans la Loi sur
I’acces aux documents des organismes publics et sur la protection des renseignements
personnels (LAI). Toute information concernant une personne et qui permet de I'identifier
est un renseignement personnel. Cibler ces informations dans chaque document sera
extrémement compliqué. On aura une définition avec un liste de types de documents
définis. Mais ce sera en cas de fraude, ou en cas de perte d’'informations qu’il faudra
valider s’il y avait des informations personnelles impliquées.

Monsieur Cahuaza mentionne que la firme In-Sec-M pourrait nous accompagner dans nos
processus.



Madame Thibault indique que si nous sommes capables de définir ce qu’est un
renseignement personnel, nous pourrons par la suite voir avec chaque direction a quel
type de renseignement cette direction a accés facilement.

Il faut également valider, concernant les outils informatiques que nous utilisons, la part
de risques de ceux-ci, ainsi que savoir qui a accés aux informations.

Monsieur Dolhan spécifie que du coté de la Loi et de nos obligations, nous devons
identifier s’il y a un risque de perte d’informations confidentielles ou autres. A court
terme, I'ensemble des employés devrait étre soumis a un niveau de confidentialité et/ou
responsabilité personnelle.

Du c6té des autres villes, elles se basent sur la définition de la LAI. Dés qu’il y a un risque
de fuite, ou une fuite, il y a une vérification.

Monsieur Bouthillier mentionne que nous devons nous prémunir contre le risque. Car s'il
y a fuite de données, nous devrons étre en mesure de répondre aux questions de la
Commission d’acces a I'information quant aux types de données visées.

En situation de fuite, il faudra également tenir un registre des incidents. Nous devons étre
diligents et commencer avec la base, c’est-a-dire, qu’est-ce qu’une donnée personnelle,
informer les gens qui travaillent avec ce type de données de faire attention et nous
devons tenir un registre, ou un inventaire de ce qu’on a actuellement. Qu’est-ce qu’on
recoit/envoie, ou est-ce stocké, combien de temps ? Nous avons une séquence de choses
a faire.

Monsieur Dolhan souléve que la Loi ne nous oblige pas a faire un inventaire. Le registre
concerne les incidents et non les informations de nature confidentielle que nous
détenons. Nous n’avons pas le temps et les ressources pour faire un registre de
I’ensemble des informations de nature confidentielle. Il est possible d’aller a I'externe,
selon le budget disponible ou non. Y aurait-il une possibilité du c6té informatique, de
cibler automatiquement les documents qui comportent des renseignements sensibles,
par exemple, la date de naissance ?

Monsieur Bouthillier répond que des outils sont actuellement a I’étude. Il mentionne qu’il
faudra probablement inclure un consentement dans les formulaires papiers ou
électroniques, par exemple du c6té des loisirs, ol des renseignements confidentiels sont
manipulés.

Madame Thibault indique que nous connaissons d’emblée les départements concernés.
Nous devons dire aux employés que s’ils manipulent de telles informations, il peut y avoir
des risques. Nous devons également faire de la prévention et mettre des mesures en
place. Chaque département devrait étre évalué : dossiers médicaux, numéro d’assurance
sociale, date de naissance, etc. Dans l'affirmative, il faudra se concentrer sur leurs
systemes informatiques. Il faut pouvoir cibler ou se trouve le plus haut risque de
préjudices et voir avec les pilotes des systéemes qui posséde un acces.



5. Varia

Madame Thibault s’informe quant au message de confidentialité choisi lors de la derniére
rencontre du comité : Monsieur Dolhan avait une préoccupation au niveau de la langue.
Nous devions valider auprés de Monsieur Langlois I'orientation choisie.

Monsieur Dolhan informe le comité que le message sera en francgais seulement. Un
encadrement et une procédure seront rédigés a ce propos et nous y indiquerons les
modalités, par exemple, lors d’'une communication avec Kahnawake, nous pourrions
ajouter le texte en anglais pour nous protéger davantage.

Madame Thibault indique qu’une entente de confidentialité devra étre signée par tous
les employés, suivant la présentation au comité de gestion des étapes découlant de
I'application de la Loi 25. Le moment a partir duquel I'entente sera signée reste a
déterminer.

Un outil qui pourra « scanner » les documents sera présenté du c6té des Technologies de
I'information le 25 janvier. Nous pourrons a ce moment avoir une idée plus concréte de
la puissance de I'outil et des possibilités reliées.

La prochaine rencontre aura lieu le 15 février a 11 h.





