Chateauguay

Comité sur 'acceés a I'information et la protection des renseignements personnels

Proces-verbal de la rencontre tenue le 15 février 2023, a 11 h, par visioconférence, a laquelle les
personnes suivantes ont participé :

George Dolhan Direction du greffe, du contentieux et de la cour municipale
Mikaél Beaudin Direction du greffe, du contentieux et de la cour municipale
Giuseppe Ortona Direction du greffe, du contentieux et de la cour municipale
Christian Cahuaza Division des technologies de I'information

Stéphanye Thibault Trilogie

Frédéric Bouthillier Trilogie

Claudia Lacharité Direction du greffe, du contentieux et de la cour municipale

Ordre du jour

Présentation des sujets inscrits a I'ordre du jour

Présentation de la définition de renseignement personnel

Présentation du questionnaire « Protection des renseignements personnels »
Présentation de I'encadrement administratif « Gestion des renseignements personnels
et demande d’acces a I'information »

Délégation de responsabilité pour chacun des membres

Fin de la rencontre
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1. Présentation des sujets inscrits a I’ordre du jour
Les sujets sont présentés.

Monsieur Dolhan informe également le comité de certaines informations recues lors
d’une formation de I’AAPI concernant I'application de la Loi 25.

2. Présentation de la définition de renseignement personnel
Monsieur Dolhan présente la définition de renseignement personnel, telle qu’elle sera
inscrite dans I'encadrement administratif « Gestion des renseignements personnels et

demande d’accés a I'information » :

« Les renseignements personnels sont ceux qui portent sur une personne physique et
permettent directement ou indirectement de l'identifier. Il s’agit de renseignements qui,



seuls ou jumelés a d’autres données, permettent d’identifier un individu. Il s’agit de
renseignements qui portent sur :

. la race, nationalité ou 'origine ethnique;

. la religion;

. I'dge ou I'état civil;

. les antécédents médicaux, scolaires ou professionnels;

. les transactions financieres;

U I'ADN;

. les numéros permettant d’identifier une personne (p. ex. numéro d’assurance
sociale ou numéro de permis de conduire);

. la date d’anniversaire;

. I'adresse courriel personnelle;

. les points de vue et opinions en tant qu’employé. »

Monsieur Dolhan mentionne qu’il faut faire une distinction entre un renseignement
personnel et un renseignement confidentiel. Un renseignement personnel, tel que défini
dans la Loi, peut avoir un caractére public. Un renseignement confidentiel est un
renseignement personnel qui n’a pas un caractere public.

Monsieur Beaudin demande si la Loi fait une distinction quant a un renseignement
personnel versus une donnée personnelle. Une donnée serait tangible, par exemple la
date de naissance, la race, ... Un renseignement serait plus large, par exemple un point de
vue, une opinion, un rapport ol une personne est citée.

Monsieur Dolhan répond que les informations protégées par la Loi sont les
renseignements personnels. Un rapport peut étre biffé.

I mentionne également que l'objectif de la Loi n'est pas d’interdire le partage
d’information, mais plutot de rendre I'information la plus accessible possible, tout en la
rendant le plus impersonnel possible.

Monsieur Bouthillier demande comment nous pouvons répondre aux demandes
concernant des renseignements personnels si nous ne faisons pas de registre concernant
ces renseignements.

Monsieur Dolhan répond que chaque département est impliqué pour fournir une réponse
dans un tel cas de figure. Ce qui est extrémement important, c’est de valider a qui
appartiennent les données; a la Ville, a I'externe,... Si une machine effectue seulement un
transfert de données, ou si elle enregistre les données.

Un suivi devra étre fait auprés de Rémi Desgroseillers pour valider le cheminement des
informations stockées par la police.

Présentation du questionnaire « Protection des renseignements personnels »

Le questionnaire est présenté au comité.
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Présentation de I’encadrement administratif « Gestion des renseignements personnels
et demande d’accés a I'information »

Monsieur Dolhan présente le document au comité. Il mentionne que certains intitulés
devront étre complétés par le comité conjointement.

Monsieur Cahuaza demande, si un employé tente de consulter par erreur un document
auquel il n’a pas acces, devrait-il avoir un message de type « acces refusé », ou un
avertissement concernant la Loi 25 qui s’affiche ?

Monsieur Dolhan répond que ce devrait étre un message de type « acces refusé ».

Monsieur Bouthillier souligne que nous n’avons pas actuellement d’autre outil que la
sécurité des répertoires. En revanche, les outils actuellement regardés enregistrent les
activités sur les répertoires, ou activités sensibles. Netrix monitore sous forme de base de
données les événements. Il y a donc possibilité d’investiguer. La sécurité du réseau serait
a revoir, de facon que les personnes aient acces aux bons dossiers ou documents. On
pourrait donc rajouter un outil qui fait la surveillance, donc en cas d’incident de
confidentialité, on aurait I'outil.

Monsieur Cahuaza rajoute que méme si quelqu’un a le droit de consulter un document, il
y a une inscription. Il est également possible de demander qu’un courriel soit envoyé a
qui de droit lors de la consultation d’un item en particulier.

Monsieur Bouthillier mentionne que lors d’une exfiltration de données, si quelqu’un qui
a acces aux données décide de les copier et les amener a I'externe, ce serait connu.

Madame Thibault indique que les systéemes d’information de chaque direction doivent
étre examinés. Il faut valider si les employés ont les bons acces. La Loi 25 nous donne les
bons piliers pour valider si les acceés sont trop larges.

Délégation de responsabilité pour chacun des membres

Le questionnaire portant sur la protection des renseignements personnels devra étre lu,
annoté et modifié si nécessaire par les membres du comité.

Monsieur Dolhan demande si le détail du nombre de renseignements personnels devrait
étre connu.

Madame Thibault répond qu’il faut vérifier quels départements détiennent des
renseignements personnels et creuser par la suite selon une échelle de risques. Les
départements détenant des informations sensibles nécessiteront plus d’énergie, par
exemple police, ressources humaines, vie citoyenne, paie.



Elle mentionne également d’autres points a prendre en compte, soit de valider que le
substitut du responsable du comité et ses coordonnées soient publiées sur le site Internet
de la Ville. Le questionnaire sera également a transformer dans Forms par Madame
Thibault et devra ensuite étre envoyé prochainement dans les départements, en donnant
un délai raisonnable pour le compléter. Les étapes et responsabilités en cas de fuite
d’informations confidentielles doivent étre définies et diffusées par la suite.

Monsieur Beaudin complétera les sections d’'un encadrement administratif; la Direction
des technologies de [linformation vérifiera I’encadrement pour les moyens

technologiques ; Monsieur Dolhan vérifiera I'aspect légal.

A la prochaine rencontre, le questionnaire complété sera présenté au comité et les régles
concernant les incidents de confidentialité devront étre discutées.

Fin de la rencontre

La rencontre s’est terminée a 12 h 05.



